Procedury reagowania w przypadku wystapienia w szkole

zagrozen bezpieczenstwa cyfrowego.

Wstep

Czym jest zagrozenie bezpieczenstwa cyfrowego?
To zagrozenie tatwym dostgpem do tresci szkodliwych, niedozwolonych, nielegalnych
I niebezpiecznych dla zdrowia (pornografia, treSci obrazujgce przemoc i promujgce dziatania
szkodliwe dla zdrowia 1 zycia dzieci, popularyzujace ideologi¢ faszystowska i dziatalnos¢
niezgodng z prawem, nawolywanie do samookaleczen 1 samobdjstw, korzystania
z narkotykdéw; niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych
i terrorystycznych)
Cyberprzemoc — to we wspodlczesnym $wiecie jedno z najczeSciej stosowanych zagrozen, to
przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtownie Internetu oraz
telefonow komorkowych.
Podstawowe formy zjawiska cyberprzemocy to nekanie, straszenie, szantazowanie z uzyciem
sieci, publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjec,
filmoéw z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo$ wbrew jego woli.
Do dziatan okre§lanych mianem cyberprzemocy wykorzystywane sa gldwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, media spotecznosciowe, grupy
dyskusyjne, SMS-y i MMS-y.
Niniejszy dokument zawiera dziewig¢ podstawowych zagrozen bezpieczenstwa cyfrowego
w srodowisku szkolnym, ktérym przypisano opracowane wedtug jednego standardu opisu
procedury reagowania:

1. Dostep do tresci szkodliwych, niepozadanych, nielegalnych

2. Cyberprzemoc

3. Naruszenia prywatno$ci dotyczace nieodpowiedniego lub niezgodnego z prawem

wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkotly
4. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu
5. Nawigzywanie niebezpiecznych kontaktow w Internecie - uwodzenie, zagrozenie
pedofilia.
6. Seksting, prowokacyjne zachowania i aktywnos$¢ seksualna jako zrodto dochodu oséb

nieletnich.



7. Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnos¢ odrdznienia
tresci prawdziwych od nieprawdziwych, szkodliwo$¢ reklam
8. Lamanie prawa autorskiego

9. Zagrozenia bezpieczenstwa technicznego sieci, komputerow 1 zasobow.

Pkt 1
Dostep do tresci szkodliwych, niepozadanych, nielegalnych - procedura reagowania.

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych
1 niebezpiecznych dla zdrowia (pornografia, tre$ci obrazujace przemoc i promujace dziatania
szkodliwe dla zdrowia i1 zycia dzieci, popularyzujace ideologi¢ faszystowska i dziatalno$é
niezgodng z prawem, nawolywanie do samookaleczen 1 samobdjstw, korzystania
z narkotykow; niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych

I terrorystycznych)

W przypadku gdy:
szkota pozyska wiedz¢ o wystapieniu zagrozenia musi ustali¢ czy:
e tresci te mozna bezposrednio powigza¢ z uczniami szkoty
e tresci nielegalne lub szkodliwe nie maja zwiazku z uczniami szkoty, lecz wymagaja
kontaktu szkoty z odpowiednimi stuzbami.
e W przypadku ustalenia, Ze niebezpieczne treSci mozna powigza¢ z uczniami szkoty,
nalezy:
» Zabezpieczy¢ dowody - pedagog, wychowawca lub nauczyciel informatyk,
w obecnosci dyrektora szkoly powinien zabezpieczy¢ zgltoszone dowody w formie
elektronicznej tj. wszystkie pliki z niedozwolonymi tre$ciami, zapisy rozmow
w komunikatorach, e-maile, zrzuty ekranu.
e W przypadku zaistnienia przypadku zagrozenia poza szkolg, zabezpieczenie dowodow
jest zadaniem rodzicéw lub opiekundéw prawnych ucznia.
W obydwu przypadkach nalezy rozwazy¢ dwa rozwigzania tj:
e wewngetrzne szkolne — rozmowy dyscyplinujace, zaproszenie i poinformowanie
o sytuacji rodzicow, przedstawienie informacji dotyczacych konsekwencji prawnych

(wychowawca, pedagog), zajecia wychowawcze



zewngtrzne — poinformowanie policji o zaistniatej sytuacji przy petnym, bezposrednim

kontakcie z rodzicami ucznia (w przypadku rozpowszechniania pornografii)

Dzialania szkoly wobec sprawcow zdarzenia:

e W przypadku udostepniania przez ucznia niedozwolonych tresci, wychowawca, pedagog/

psycholog dyrektor szkoty, przeprowadza z wuczniem rozmoweg dyscyplinujaca

1 uswiadamiajgca szkodliwos¢ dziatania.

e W przypadku upowszechniania przez sprawcow tresci nielegalnych (np. pornografii

dzieci¢cej lub prob uwiedzenia maloletniego w wieku do 15 lat przez osob¢ dorosts),

dyrektor szkoty zobowigzany jest ztozy¢ zawiadomienie o zdarzeniu na Policje.

Dzialania szkoly wobec ofiar zdarzenia:

Ofiary 1 $wiadkéw zdarzenia - na terenie szkoly- nalezy otoczy¢ opieka
psychologiczno-pedagogiczna.

Rozmowe¢ z uczniem przeprowadza pedagog i psycholog szkolny. Rozmowa
z uczniem powinna si¢ odbywa¢ w warunkach Jego komfortu psychicznego,
z poszanowaniem poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt
Z tre$ciami nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego psychike.
Szkota musi koniecznie powiadomi¢ rodzicow lub opiekundéw prawnych o zaistniatym
zdarzeniu, uzgodni¢ podejmowane dziatania i formy wsparcia ucznia. Dziatania
szkoty w takich przypadkach powinna cechowa¢ poufnos¢ 1 empatia w kontaktach
z wszystkimi uczestnikami zdarzenia oraz udzielajacymi wsparcia.

W przypadku kontaktu ucznia z tresciami szkodliwymi nalezy doktadnie zbadaé
sposob, w jaki nastgpil kontakt ucznia z nimi (poszukiwanie tego typu tresci w sieci
lub podsuwanie ich dziecku przez innych, moze by¢ oznakg niepokojacych
incydentow ze S$wiata rzeczywistego np. kontakty z osobami handlujacymi
narkotykami czy proces rekrutacji do sekty lub innej niebezpiecznej grupy).

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego
ofiary, wychowawca, pedagog, psycholog szkolny zobowigzani sg do podjecia dziatan
edukacyjnych i wychowawczych (spotkania z uczniami, zajgcia wychowawcze,

dorazne spotkania wg potrzeb)



Wspolpraca ze stuzbami i placowkami specjalistycznymi:

e Kontakt z treSciami szkodliwymi lub niebezpiecznymi moze wywota¢ potrzebe
skorzystania przez ofiar¢ ze specjalistycznej opieki psychologicznej. Decyzja o takim
kontakcie i skierowaniu na terapi¢ musi zosta¢ podjgta W porozumieniu
z rodzicami/opiekunami prawnymi ucznia.

e Pedagog szkolny/ psycholog szkolny powinien przygotowa¢ wykaz instytucji

pomocowych w tym zakresie.

Pkt 2

Cyberprzemoc

Zagrozenie to dotyczy przemocy z uzyciem technologii informacyjnych i komunikacyjnych,
glownie Internetu oraz telefonéw komorkowych. Podstawowe formy zjawiska to nekanie,
straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie o$mieszajacych,
kompromitujacych informacji, zdje¢, filméw z uzyciem sieci oraz podszywanie si¢ w sieci
pod kogo$ wbrew jego woli.

Do dziatan okre§lanych mianem cyberprzemocy wykorzystywane sa gldwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, media spotecznos$ciowe, grupy
dyskusyjne, SMS i MMS

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, swiadka (np. innego ucznia,

nauczyciela, rodzica) lub osobg bliska ofierze (np. rodzice, rodzefistwo, przyjaciele).

W przypadku gdy:

e zglaszajacym jest ofiara cyberprzemocy, podejmujac dzialania przede wszystkim nalezy
okaza¢ wsparcie, z zachowaniem jej podmiotowo$ci 1 poszanowaniem jej uczuC.
Potwierdzi¢, Ze ujawnienie przemocy jest dobrag decyzja. Taka rozmoweg nalezy
przeprowadzi¢ w miejscu  bezpiecznym, zapewniajacym ofierze  intymnoS$¢.
Nie nalezy podejmowaé¢ krokow, ktore moglyby wzbudzi¢ podejrzenia sprawcy
(np. wywolywac ucznia z lekcji do dyrektora)

e Jesli osobg zglaszajacg nie jest ofiara, prowadzacy rozmoweg — pedagog/ psycholog,
nauczyciel/ wychowawca prosi o opis sytuacji, takze z zachowaniem podmiotowos$ci

1 poszanowaniem uczu¢ osoby zglaszajacej (np. strach, obawa o wlasne bezpieczenstwo).



W kazdej sytuacji w trakcie ustalania okolicznos$ci trzeba ustali¢ charakter zdarzenia (rozmiar

i range szkody, jednorazowos¢/powtarzalnos¢). Realizujac procedurg nalezy unika¢ dziatan,

ktore mogltyby wtoérnie stygmatyzowaé ofiar¢ lub sprawce, np.: wywolywanie uczniéw

z lekcji, konfrontowanie ofiary i sprawcy, niewspoOtmierna kara, wytykanie palcami, etc.

Trzeba dokona¢ oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np.

niezbyt udanym zartem (wtedy trzeba podja¢ dziatania profilaktyczne majace na celu nie

dopuszczenie do eskalacji tego typu zachowan w stron¢ cyberprzemocy).

Szkola powinna:

Zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢ kopi¢
materialow, zanotowac dat¢ i czas otrzymania materialéw, dane nadawcy, adresy stron
www, histori¢ potaczen, etc.).

W trakcie zbierania materialtow zadba¢ o bezpieczenstwo osOb zaangazowanych
w problem.

Przeprowadzi¢ rozmowg z ofiarg, ktora najczesciej domysla si¢, Kto stosuje wobec niego
cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, dyrektor szkoty kontaktuje si¢ z Policja. Bezwzglednie nalezy zglosi¢

rozpowszechnianie nagich zdje¢ osob ponizej 18 roku zycia (art. 202 par. 3 KK)

Dzialania szkoly wobec sprawcy zdarzenia:

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog/ psycholog
szkolny powinien przeprowadzi¢ z nim rozmowe dyscyplinujaca. Rozmowa taka ma
rowniez shuzy¢ ustaleniu okolicznosci zdarzenia, jego wspdlnej analizie (w tym np.
przyjrzeniu si¢ przyczynom), a takze probie rozwigzania sytuacji konfliktowej (w tym
sposobow zados$¢uczynienia ofiarom cyberprzemocy).

Uczen / sprawca cyberprzemocy powinien podlega¢ rowniez sankcjom przewidzianym
w zapisach wewnetrznych dokumentow szkolnych np. Statucie Szkoty.

Pedagog/ psycholog szkolny spisuje z uczniem kontrakt, z ktorego jest terminowo

rozliczany.

Dzialania szkoly wobec ofiary zdarzenia:

W przypadku ujawnienia ofiary zdarzenia szkota powinna udzieli¢ wsparcia ofierze. Musi

si¢ Ona czu¢ bezpieczna 1 zaopiekowana przez pracownikoéw szkoty. Na poczucie



bezpieczenstwa ofiary/ ucznia musi wptywac poczucie, iz szkota podejmuje kroki w celu
rozwigzania Jego problemu.

e Nalezy poinformowac¢ ucznia o krokach, jakie moze podja¢ szkota i sposobach, w jaki
moze zapewni¢ mu bezpieczenstwo.

e Nalezy skontaktowa¢ si¢ rodzicami /opiekunami ofiary — trzeba na biezaco ich
informowa¢ o sytuacji, pamigtajac przy tym o podmiotowym traktowaniu dziecka —
mowigc mu o tym 1 starajac si¢ uzyskac jego akceptacje dla udziatu rodzicow.

e Jesli uczen nie wyraza zgody, nalezy omowi¢ z nim jego obawy, a jesli to nie pomaga
powola¢ si¢ na obowigzujace szkole zasady i przekaza¢ informacje rodzicom.

e W trakcie rozmowy z uczniem i/lub jego rodzicami/opiekunami -jesli jest to wskazane-
szkota powinna zaproponowa¢ pomoc specjalistow zewnetrznych

e W trakcie rozmowy z rodzicami / prawnymi opiekunami ofiary, szkota winna przekazac¢
informacj¢ o mozliwosci i zasadach zgloszenia sprawy Policji.

e Po zakonczeniu dziatan, szkota jeszcze powinna monitorowaé sytuacje, Pedagog/
psycholog, wychowawca powinni ,,czuwa¢” nad bezpieczenstwem ofiary, zwraca¢ uwage
czy nie s3 podejmowane wobec niej dalsze dziatania przemocowe, obserwowac, jak uczen

radzi sobie w grupie po ujawnionym incydencie cyberprzemocy.

Wspolpraca szkoly ze stuzbami i placowkami specjalistycznymi:
Wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z konieczno$cig zaangazowania
Policji i Sadu Rodzinnego dlatego:

e Szkota winna umozliwia¢ rozwigzania sytuacji problemowych na poziomie pracy
wychowawczej.

e Szkota powinna powiadomi¢ odpowiednie stuzby tylko w przypadku, gdy wykorzysta
wszystkie dostepne s$rodki wychowawcze, a ich zastosowanie nie przyniosto
pozadanych rezultatéw

e Kontaktu z Policja winny wymaga¢ wszystkie sytuacje, w ktorych zostato naruszone
prawo (np. grozby karalne, $wiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udziatem matoletnich, tre$ci pornograficzne). Za

zgltoszenie powinien odpowiada¢ dyrektor szkoty.



Pkt 3

Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem

wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoly

Zagrozenie to polega na naruszeniu prywatnosci ucznia lub pracownika szkoly poprzez

nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku.

Najczgstszymi formami wyludzenia lub kradziezy danych jest przejecie profilu na portalu

spoteczno$ciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np.

publikacja zdje¢ intymnych) szantazu, dokonania zakupéw 1 innych transakcji finansowych.

Czesto naruszenia prywatnosci faczy si¢ z cyberprzemoca.

W przypadku gdy:

Sprawcg jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice winni
skontaktowa¢ si¢ z dyrektorem szkoly, wychowawca lub pedagogiem/ psychologiem
szkolnym

W przypadku, gdy do naruszenia prywatnosci poprzez kradziez, wytludzenie danych
osobowych wykorzystanie wizerunku ucznia dochodzi ze strony dorostych o0sob trzecich,
rodzice winni skontaktowaé si¢ bezposrednio z Policja i powiadomi¢ o tym szkote
(zgodnie z Kodeksem Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego).

W  przypadku zgloszenia zdarzenia w szkole, nalezy zabezpieczy¢ dowody
nieodpowiedniego lub niezgodnego z prawem dziatania - w formie elektronicznej (e-mail,
zrzut ekranu, konwersacja w komunikatorze lub sms). Nalezy dokona¢ zmian tych danych
identyfikujacych, ktore zaleza od ofiary, tj. haset 1 logindéw lub kodow dostgpu do
platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje¢ procederu naruszania
prywatno$ci - w dziataniu tym ucznia powinna wspiera¢ osoba doroslta (nauczyciel,
pedagog, psycholog, wychowawca)

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku
ofiary, badz w innych celach niezgodnych z prawem, szkota powinna dazy¢ do
wyjasnienia tych dzialan i usunig¢cia ich skutkow, takze tych widocznych w Internecie.
Likwidacja stron internetowych czy profili w portalach spolecznosciowych, ktora
wymagac¢ bedzie interwencji w zebrane dowody musi odbywac¢ si¢ za zgoda Policji (o ile

zostala powiadomiona).



Szczegolnej uwagi wymagaja incydenty kradziezy tozsamos$ci w celu postuzenia si¢ nig
np. podczas zakupu towaréw online lub dokonania transakcji finansowych. W tym
przypadku ofiara powinna skontaktowac si¢ ze sklepem lub pozyczkodawca i wyjasnié
charakter zdarzenia.

W przypadku znanego sprawcy (ucznia, pracownika szkoty) szkota powinna dazy¢ do
rozwigzania problemu w ramach wewnetrznych procedur i dzialan wychowawczo —
profilaktycznych.

O wszystkich czynach niezgodnych z prawem nalezy powiadomi¢ Policjg.

Dzialania szkoly wobec ofiary:

Nieletnig ofiar¢ incydentow nalezy otoczy¢é — w porozumieniu z rodzicami/opiekunami
prawnymi - opieka pedagogiczno-psychologiczng i powiadomi¢ o dziataniach podjetych
w celu usunigcia skutkéw dziatania sprawcy (np. usunigcie z Internetu intymnych zdjeé
ofiary, zablokowanie dostgpu do konta w portalu spotecznosciowym).

Jesli kradziez tozsamosci, badZz naruszenie dobrego wizerunku ofiary jest znane tylko jej
1 rodzicom, szkota winna zapewni¢ poufno$¢ dziatan, tak aby informacje narazajace ofiare
na naruszenie wizerunku nie byty rozpowszechniane.

W przypadku, gdy do naruszenia prywatnosci poprzez kradziez, wyludzenie danych
osobowych wykorzystanie wizerunku ucznia dochodzi ze strony dorostych oséb trzecich,
rodzice winni skontaktowac si¢ bezposrednio z Policja 1 powiadomi¢ o tym szkote

(zgodnie z Kodeksem Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego).

Dzialania szkoly wobec sprawcy:

Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego — W porozumieniu
z rodzicami — podja¢ dziatania profilaktyczne, zmierzajace do us$wiadomienia
nieodpowiedniego i nielegalnego charakteru czynow, jakich dokonat.

Dyrekcja szkoty winna podja¢ decyzje w sprawie powiadomienia o incydencie Policji,
bioragc pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe zachowanie,

postawe po odkryciu incydentu , opinie wychowawcy i1 pedagoga.



Wspolpraca ze stuzbami i instytucjami zewnetrznymi

Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci skutkujg
wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia winni o tym

powiadomi¢ Policje.

e W przypadku konieczno$ci podejmowania dalszych dziatan pomocowych wobec ofiary,

mozna skierowa¢ ucznia, za zgoda 1 we wspotpracy z rodzicami/opiekunami prawnymi,

do placowki specjalistycznej, np. terapeutycznej.

Pkt 4

Zagrozenia dla zdrowia dzieci w zwiazku z nadmiernym korzystaniem z Internetu

Procedura dotyczy problemu infoholizmu (siecioholizmu) czyli nadmiernego, obejmujacego

niekiedy niemal catg dobg korzystania z zasoboéw Internetu i gier komputerowych (najczesciej

sieciowych) i portali spotecznosciowych. Jego negatywne efekty polegaja na pogarszaniu si¢

stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa, choroby kregostupa)

1 psychicznego (irytacja, rozdraznienie, spadek sprawno$ci psychofizycznej, a nawet

depresja), zaniedbywaniu codziennych czynno$ci, oraz ostabianiu relacji rodzinnych

i spotecznych.

W przypadku gdy:

Nauczyciel/ wychowawca zauwazy, 1z uczen przejawia cechy infoholizmu koniecznie
podejmuje dziatania pomocowe — przeprowadza rozmowe¢ z uczniem, informuje
o problemie pedagoga / psychologa, informuje o zaistnialej sytuacji rodzicow —
prawnych opiekundéw ucznia.

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowana opieka

pedagoga/psychologa szkolnego.

Dzialania szkoly wobec ucznia

Wychowawca, pedagog / psycholog zaprasza na rozmowe¢ ucznia, informuje
o problemie rodzicéw/ opiekunow. Probuje zdiagnozowac poziom zagrozenia,
okresli¢ przyczyny popadnigcia w natdg (np. problemy domowe, brak sukcesow,
edukacyjnych, izolacja w Srodowisku rowiesniczym).

W  przypadku nadmiernego infoholizmu 1 widocznych skutkow ubocznych

zdrowotnych 1 psychicznych tj. brak snu, brak checi do positkéw, rezygnacja



z dawnych zainteresowan, gorsze oceny, zaburzenie relacji rodzinnych, zaburzenie
relacji rowiesniczych, izolacja), wychowawca lub pedagog przedstawia rodzicom
mozliwo$ci pomocy min. skierowania ucznia (za zgoda i we wspotpracy z rodzicami /
opiekunami) do placowki specjalistycznej, np. terapeutycznej.

o Jesli $wiadkami problemu sg réwiesnicy ucznia, nalezy im w rozmowie zwrocic
uwage na negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz
zaapelowac o wsparcie dla ucznia dotknigtego problemem.

e Prowadzi¢ na terenie szkoty dziatania profilaktyczno — wychowawcze

Wspolpraca ze sluzbami i placowkami specjalistycznymi
e W przypadku zdiagnozowania przez nauczyciela, wychowawce, pedagoga,
psychologa uzaleznienia od korzystania z zasobow Internetu, uczen powinien zostac¢
skierowany we wspolpracy z rodzicami/opiekunami prawnymi, do placowki

specjalistycznej oferujacej program terapeutyczny.

Pkt 5
Nawigzywanie niebezpiecznych kontaktow w Internecie - uwodzenie, zagrozenie
pedofilia.
Zagrozenie obejmuje kontakty osob dorostych z maloletnimi w celu zainicjowania
znajomos$ci prowadzacych do wyludzenia poufnych informacji, nawigzania kontaktow
seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i Zycia lub
wyltudzenia wlasnosci (np. danych, pieni¢dzy, cennych przedmiotéw rodzinnych). Kluczowe
znaczenie w dziataniach szkoly ma czas reakcji - szybko$¢ przeciwdzialania zagrozeniu ze
wzgledu na niezwykle szkodliwe konsekwencje realizacji kontaktu online, przeradzajacego
si¢ w zachowania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping,
a takze wyludzenie pienigdzy czy przedmiotdow duzej wartosci. W przypadkach
niebezpiecznych kontaktow inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia

1 zdrowia ucznia/ dziecka, szantazu 1 przymusu realizacji czynnos$ci seksualnych.

W przypadku gdy:
e Pozyskamy informacje o zaistnialej sytuacji, nalezy zidentyfikowa¢ i zabezpieczy¢

w szkole, w formie elektronicznej dowody dzialania dorostego sprawcy uwiedzenia



(zapisy rozmoéw w komunikatorach, na portalach spolecznosciowych; zrzuty
ekranowe, zdjegcia, wiadomosci e-mail).

Dyrektor szkoly bezzwtocznie powiadamia Policje o wystgpieniu zdarzenia.

Szkola nie podejmuje samodzielnych dzialtan w celu dotarcia do sprawcy,
jednoczesnie udziela wszelkiej pomocy organom $cigania min. zabezpieczy¢
i przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza kompetencje

szkoty!

Dzialania szkoly wobec ofiary zdarzenia (reakcja szkoly na zdarzenie)

Ofiara zdarzenia powinna zosta¢ otoczona opieka pedagoga i psychologa. Uczen
powinien mie¢ wsparcie, zapewnione poczucia bezpieczenstwa.

Szkola ma obowiazek o =zaistnialej sytuacji powiadomi¢ rodzicéw/ prawnych
opiekunow ucznia

Rozmowa z uczniem powinna przebiega¢ w warunkach komfortu psychicznego.
Rozmowa powinna przebiega¢ w zyczliwej, spokojnej atmosferze, w czasie ktorej
probujemy uzyskac jak najwigcej informacji o sprawcy

Pedagog/ psycholog informuje o zaistnialej sytuacji dyrektora szkoty, ktory
powiadamia o zdarzeniu Policje.

Nalezy upewni¢ si¢, ze kontakt ofiary ze sprawcg zostat przerwany, a uczen odzyskat
poczucie bezpieczenstwa.

Wszelkie dzialania wobec ucznia powinny by¢ uzgadniane z rodzicami / prawnymi
opiekunami ucznia i inicjowane za ich zgoda.

Szkota  powinna  roéwniez  udzieli¢ ofierze  wsparcia  pedagogicznego
1 psychologicznego w przypadku zaobserwowania antyzdrowotnych i zagrazajacych

zyciu zachowan uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych).

Dzialania szkoly wobec sprawcy zdarzenia (reakcja szkoly na zdarzenie)

Nie nalezy podejmowac aktywnos$ci zmierzajacych bezposrednio do kontaktu ze
sprawcg. Zadaniem szkoly jest zebranie dowodow 1 opieka nad ofiarg oraz

swiadkami.

Wspolpraca z Policja i Sgdami Rodzinnymi.

obowiazkiem szkoty jest powiadomienie Policji lub Sagdu Rodzinnego

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://116111.pl/



https://116111.pl/

e Telefon dla Rodzicow iNauczycieli w sprawie Bezpieczenstwa Dzieci -
800 100 100, https://800100100.pl/

e Zglaszanie nielegalnych tresci:_ dyzurnet@dyzurnet.pl, dyzurnet.pl 801 615 005

Pkt 6
Seksting.

Prowokacyjne zachowania i aktywnos$¢ seksualna jako zrodlo dochodu oséb nieletnich.

Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub publikowanie np.
na  portalach (spolecznosciowych) prywatnych tresci, gltownie zdje¢, o kontekscie
seksualnym, erotycznym. Zgloszen przypadkow sekstingu dokonujg gtéwnie rodzice lub
opiekunowie prawni ofiary. Delikatny charakter sprawy, a takze odpowiedzialnos¢ karna
sprawcy, wymagaja zachowania daleko posunigtej dyskrecji i profesjonalnej reakcji. Niekiedy
zgloszenia dokonuja ofiary lub osoby je znajace.

Wyr6zniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznoscig realizacji
zmodyfikowanych procedur reagowania:

» Rodzaj 1. Wymiana materialbw o charakterze seksualnym nastepuje tylko
w ramach zwigzku miedzy dwojgiem rowiesnikow. Materialty nie ulegly
rozprzestrzenieniu dalej.

» Rodzaj 2. Materialy o charakterze seksualnym zostaty rozestane wigkszej liczbie osob,
jednak nie dochodzi do cyberprzemocy na tym tle. Mlodziez traktuje materiat jako
forme¢ wyrazenia siebie.

» Rodzaj 3. Materiaty zostaly rozestane wigkszej liczbie 0sob w celu upokorzenia osoby
na nich zaprezentowanej — lub zostajg rozpowszechnione omytkowo, jednak sg

zastosowane jako narzg¢dzie cyberprzemocy.

W przypadku gdy: Opis okolicznosci i zabezpieczenie dowodow

e Przypadek sekstingu zostanie upowszechniony w srodowisku rowie$niczym — np. poprzez
media spoteczno$ciowe czy MMS lub publikacje w portalu spoteczno$ciowym, szkota
zobowigzana jest podja¢ dziatania wychowawcze, u§wiadamiajace negatywne aspekty
moralne sekstingu oraz narazanie si¢ na poniesienie odpowiedzialno$ci prawne;.

Dzialania szkoly wobec ofiary:

e Szkotla otacza ofiar¢ pomoca pedagogiczno — psychologiczng oraz zabezpiecza dostepne

dowody


https://800100100.pl/
mailto:dyzurnet@dyzurnet.pl

Rozmowa na temat identyfikacji potencjalnego sprawcy powinna by¢ realizowana
w warunkach komfortu psychicznego dla ucznia/ dziecka — ofiary sekstingu, z szacunkiem
dla Niego.

Wychowawca klasy, pedagog / psycholog proponuja odpowiednie dzialania
wychowawcze w przypadku upublicznienia przypadku sekstingu w $Srodowisku
réwiesniczym.

Szkota — w mar¢ mozliwo$ci — stara si¢ zabezpieczy¢ dowody tj. przesytane zdjecia,
zrzuty ekranéw portali, w ktorych opublikowano zdjecie(-a). Jako, ze seksting jest
karalny, skrupulatno$¢ i wiarygodno$¢ dokumentacji ma duze znaczenie.

Szkota — wychowaweca, pedagog/ psycholog zachowuje zasady dyskrecji, szczegdlnie

w $rodowisku réwiesniczym ofiary.

Dzialania szkoly wobec sprawcy:

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty,
gdzie zostang im przedstawione dowody ich aktywno$ci.

Niezaleznie od zakresu negatywnych zachowan i dzialan wszyscy sprawcy powinni
otrzymac¢ wsparcie pedagogiczne i psychologiczne.

Szkota kontaktuje si¢ z rodzicami uczniéw, informuje ich o zaistaniatej sytuacji, zaprasza
na spotkanie.

Konieczne sg takze rozmowy ze sprawcami w obecnosci ich rodzicéw zaproszonych do
szkoty.

Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-pedagogicznej nie
sa konieczne, jednak istotne jest pouczenie sprawcoOw zdarzenia, ze dalsze
rozpowszechnianie materialow moze by¢ nielegalne 1 bedzie mialo ostrzejsze
konsekwencje, w tym prawne.

Niektore tego typu materialy moga zosta¢ uznane za pornograficzne. Rozpowszechnianie
materiatow pornograficznych z udzialem nieletnich jest przestepstwem $ciganym z urzedu
(art. 202 Kodeksu Karnego), dlatego tez dyrektor szkoly zglosza incydentu na Policje
i/lub do sadu rodzinnego.

Wszelkie dziatania wobec sprawcow incydentu powinny by¢ podejmowane
w porozumieniu z ich rodzicami lub opiekunami prawnymi.

W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo zastosowac procedure:

Cyberprzemoc.



Wspolpraca z Policja, Sadem i placowkami specjalistycznymi:

e W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
dzieciecej (co jest wykroczeniem $ciganym z urzgdu) dyrektor szkoty jest
zobowigzany do powiadomienia o tym zdarzeniu Policji i/ lub Sadu Rodzinnego

e Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny
w indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjac

psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami prawnymi ofiary.

Pkt 7
Bezkrytyczna wiara w treSci zamieszczone w Internecie, nieumiejetno$¢ odroznienia

tresci prawdziwych od nieprawdziwych, szkodliwo$¢ reklam

Zagrozenie dotyczy braku umiejetnosci odrdézniania informacji prawdziwych od

nieprawdziwych publikowanych w Internecie, Bezkrytyczne uznawanie za prawde

publikowanych w forach internetowych informacji. Taka postawa dzieci prowadzi¢ moze do
zagrozen zycia 1 zdrowia (np. stosowania wyniszczajacej diety, samookaleczen), skutkowac
rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych informacji),

utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikow w edukacji, a takze utrwalenia si¢ u

ucznia ambiwalentnych postaw moralnych.

W przypadku gdy:

e Uczniowie nie umiejacy odroznia¢ prawdy od falszu informacji publikowanych
w Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie lekeji
wszystkich przedmiotow.

e Szkola — nauczyciel/ wychowawca zauwazy, ze taka postawa ujawnia si¢ podczas
przygotowania prac domowych — sytuacja jest stosunkowo tatwa do zidentyfikowania
przez oceniajacego je nauczyciela.

Dzialania szkoly:

e Postugiwanie si¢ nieprawdziwymi informacjami zaczerpnigtymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych, kazdorazowo winno by¢
zauwazone przez nauczyciela, przeanalizowane 1 sprostowane.

e Szkota powinna prowadzi¢ dzialania profilaktyczne - edukacje medialng (informacyjng),

np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka polskiego,) przez wszystkie



lata nauki ucznia w szkole lub lekcji ukierunkowanych na zdobywanie przez dzieci
1 mlodziez kompetencji informatycznych. Edukacja medialna moze by¢ prowadzona

réwniez na zaj¢ciach pozalekcyjnych.

Pkt 8

Lamanie prawa autorskiego

Zagrozenie dotyczy ryzyka poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu
naruszenia prawa autorskiego albo negatywnych skutkow pochopnego spetienia
nieuzasadnionych roszczen (Kodeks Karny)
Najczestszym przypadkiem, w ktérym szkota moze zetkna¢ si¢ z problemem naruszenia praw
autorskich jest uzycie materialbw prawnie chronionych na stronach internetowych szkoty,
poza zakresem dozwolonego uzytku, przez jej pracownikéw badZz uczniow. W przypadku
naruszen dokonanych przez ucznidow szkota nie moze wystepowaé w roli sedziego -
dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym
etapie skupi¢ si¢ na swojej roli edukacyjno-wychowawczej poprzez organizacje lekcji na
temat praw autorskich, zwracajac przy tym uwage, ze powinny one rzeczowo i konkretnie
informowac, jakie czyny sa dozwolone, a jakie zabronione prawem.
W przypadku gdy:
e szkota pozyska informacje w w/w temacie powinna zweryfikowa¢ wszystkie
informacje podawane przez zglaszajacego
e sprawdzi¢, czy okolicznosci podane w zgloszeniu faktycznie miaty miejsce
e Zglosi¢ sprawe odpowiednim stuzbom (Policja, Prokuratura). Nalezy pamietaé, iz
Szkola nie powinna i nie moze wyrecza¢ tych organéw w ich rolach, zatem nie

moze tez wkracza¢ w ich kompetencje!

Dzialania szkoly:

e Szkota powinna skupi¢ si¢ na swojej roli wychowawczej i edukacyjne;.

e Szkola powinna rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu ,,prawa
autorskiego w intrenecie” dla wszystkich zainteresowanych oséb w szkole — zajecia
wychowawcze dla uczniéw, konferencje szkoleniowe dla nauczycieli.

e O dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor lub

inna osoba, ktoérej przystuguja prawa autorskie). Szkota powinna natomiast podjac



dziatania o charakterze edukacyjno-wychowawczym, polegajace na obszernym
wyjasnieniu, na czym polegato naruszenie oraz przekazaniu wiedzy, jak do naruszen
nie dopusci¢ w przysztosci.

e Jezeli osoba, ktorej prawa autorskie naruszono jest uczen, szkola moze rozwazyc
mozliwos¢ wystapienia w roli mediatora, aby stosownie do okoliczno$ci utatwic

stronom ugodowe lub inne kompromisowe zakonczenie powstatego sporu.

Nalezy pamieta¢ iz: ,,Prawo autorskie” jest regulacja skomplikowang, dlatego to Sady
decyduja w sprawach o naruszenie praw autorskich, szkola przekazuje sprawe

odpowiednim organom.

Pkt 9

Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow.

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie
spectrum problemow: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe
(hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back door, skanowanie portow,
phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS,DDoS rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi lokalizuja si¢ zagrozenia
wynikajace z nieprawidtowych i szkodliwych zachowan uzytkownikow np. uzywanie tatwych
do odgadnigcia hasel, pozostawianie komputerow wiaczonych bez opieki, czy brak
zabezpieczen na wypadek braku energii elektryczne;.

W przypadku gdy:

e Nastgpi w szkole zgloszenie wystapienia incydentow zagrozenia bezpieczenstwa
cyfrowego, pracownik szkoty zobowigzany jest do zgltoszenia go osobie odpowiedzialnej
za infrastrukture cyfrowa szkoty oraz dyrekcji szkoty.

e Dyrektor szkoty zleca osobie odpowiedzialnej za infrastruktur¢ cyfrowa szkoly,
w mozliwie szybkim czasie zebranie i zabezpieczenie dowodow w formie elektronicznej

(zrzuty z ekranu, itp. j.w)



Dzialania szkoly:

Jesli sprawcami incydentu sg uczniowie szkoty, dyrektor placowki o zaistniatej sytuacji
powiadamia ich rodzicow,

Dyrektor wobec w/w uczniéw wyciagga odpowiednie konsekwencje wychowawcze.

Jezeli skutki ataku maja dotkliwy charakter, doprowadzily do zniszczenia mienia lub
utraty istotnych danych (np. gromadzonych w e-dzienniku szkoty), dyrektor szkoty
zglasza przypadek na Policje.

O zaistnialym incydencie dyrektor powiadamia spolecznos¢ szkolng (uczniow,
nauczycieli, rodzicow) 1 przedstawia podjete dziatania — zarowno te zwigzane
z przywroceniem bezpiecznej sieci komputerowej, jak i dziatan wychowawczyczo —

edukacyjnych.

Wspolpraca ze stuzbami, Policja i placowkami specjalistycznymi.

W przypadku wystgpienia strat materialnych oraz utraty danych (szczegoélnie danych
wrazliwych) nalezy zglosi¢ incydent na Policji.

W przypadkach zaawansowanych awarii (np. wywolanych przez np. trojany) lub strat
(np. utrata danych z e-dziennika) szkota moze skorzystaé z zewnetrznego wsparcia
eksperckiego — z kontaktu z serwisem tworcy oprogramowania lub zaméwieniem ustugi

w wyspecjalizowanej firmie.

LM



